

Journal Vous hébergez un serveur Mastodon ? Mettez-le à jour !
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Si vous avez un serveur Mastodon qui traine quelque part, vous devez le mettre à jour au plus vite, en version 3.5.9, 4.0.5 ou 4.1.3 selon votre branche.


Ces versions corrigent quatre failles :



	
https://nvd.nist.gov/vuln/detail/CVE-2023-36462 de sévérité 5.4 (ça va encore) ;

	
https://nvd.nist.gov/vuln/detail/CVE-2023-36461 de sévérité 7.5 (ça commence à pouvoir poser problème) ;

	
https://nvd.nist.gov/vuln/detail/CVE-2023-36459 de sévérité 9.3 (argh) ;

	Mais surtout https://nvd.nist.gov/vuln/detail/CVE-2023-36460 de sévérité 9.9 qui permet de faire du déni de service ou de l’exécution de code arbitraire, à distance, en envoyant un simple toot à votre instance. Oups. Elle se base sur un assez classique media type spoofing.




Le problème est d’autant plus grave que les instances Mastodon sont référencées de manière publique avec leur numéro de version, ce qui simplifie la vie d’éventuels attaquants.





Ce journal est placé sous licence CC-0 1.0.
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