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Un journal quasi-bookmark pour signaler une belle initiative visant à renforcer la sécurité du noyau.


Solar Designer (le leader de la distribution Openwall) a annoncé en avril dernier que 5 projets avaient été acceptés dans le cadre du Google Summer of Code.

Mail d'annonce : http://www.openwall.com/lists/announce/2011/04/26/1


L'un de ces étudiants est Vasiliy Kulikov et il travaille sur la sécurisation du noyau. Essentiellement cela consiste à essayer de faire remonter vers la branche principale (celle de Linus) les patchs qui existent déjà dans la nature. Il va essentiellement passer en revue Grsecurity et PaX, évaluer ce qui est susceptible d'intéresser les développeurs de la branche principale et leur proposer les patchs acceptables.

Pour faciliter ce travail une mailing-list spéciale nommé "Kernel-hardening" a été mise en place par Openwall.

Dans son premier mail Solar designer indique que la liste est faite pour discuter des changements avant de les proposer formellement sur la LKML. On peut constater que certains développeurs Linux bien connus suivent déjà cette nouvelle liste puisqu'il y a des mails d'Arnd Bergmann, de Peter Zijlstra, d'Andrew Morton ou encore de Greg Kroah-Hartman.

C'est une bonne nouvelle puisque cette interaction en amont va éviter de se faire bouler en aval sur la LKML en cas de soumission de choses inacceptables.


Vasiliy a déjà passé en revue toutes les fonctions très spéciales de Grsecurity (voir son mail) et aussi celles de PaX. Le second mail est particulièrement intéressant puisqu'il tente d'estimer les chances de chacune des fonctions d'être acceptée dans la branche principale. Évidemment c'est très technique mais c'est instructif de lire ce rapport.


Comme les gens de Grsecurity n'ont jamais vraiment voulu faire ce boulot ingrat de "découpage propre" des fonctions et d'argumentation constructive sur la LKML (voir les multiples flame-wars sur LWN et aussi l'interview de Brad Spengler) c'est intéressant de voir qu'un vrai travail est enfin entrepris pour faire remonter vers la mainline tout ce qui peut l'être.
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