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Brad Spengler, le mainteneur du projet grsecurity et l'auteur du dernier exploit en date dans le noyau Linux, a accepté de répondre à quelques questions pour LinuxFr.org.





Sous le pseudonyme de "Spender", Brad s'est rendu célèbre en découvrant de nombreuses vulnérabilités du noyau Linux et en prouvant, à l'aide d'exploits, que ces trous de sécurité étaient exploitables. Il est le mainteneur principal du patch externe grsecurity, qui vise à renforcer la sécurité du noyau en ajoutant divers mécanismes qui restreignent l'impact des vulnérabilités ou qui les bloquent complètement. Après la publication de son dernier exploit plusieurs questions lui ont été envoyées par mail (en une seule fois) et il a eu la gentillesse d'y répondre. Qu'il en soit remercié.
Personnel





Question 01 : Quel système d'exploitation utilises-tu sur ton laptop/desktop et pourquoi as tu choisi ce système d'exploitation particulier ?





Spender : Je sais que cela va probablement énerver certains des lecteurs, mais en ce moment je suis en train d'utiliser Windows 7 RC. Avant ça, je faisais tourner Windows Vista et je n'ai pas utilisé Linux sur ma machine principale environ depuis la fac. Maintenant que j'ai un boulot et que mon temps libre est limité, je ne peux plus perdre des jours à essayer de faire fonctionner tel ou tel pilote ou à essayer de récupérer un système complètement cassé parce que je ne l'ai pas mis à jour depuis un certain temps et que maintenant je veux mettre à jour Pidgin. Si je veux mettre à jour une application spécifique sur la machine alors je veux juste updater cette application - Je ne veux pas avoir à mettre à jour 140 autres dépendances.





Donc pour des raisons de maintien de ma santé mentale (et pour pouvoir jouer à des jeux sans devoir me restreindre à Wine/Cedega), j'utilise Windows. Linux reste dans une machine virtuelle sur ma machine principale, même si j'ai d'autres machines qui tournent directement sous Linux afin de tester grsecurity.





Question 02 : De façon générale que penses tu du mouvement du logiciel libre ? Accordes tu de l'importance à la philosophie du logiciel libre (comme RMS) ou te préoccupes tu seulement des mérites techniques de ce modèle de développement (comme Linus) ?





Spender :  Eh bien, sans le mouvement du logiciel libre, beaucoup des logiciels que j'utilise n'existeraient pas (pas plus que le logiciel que j'ai créé) donc j'éprouve de la gratitude pour ça. Au début, ce qui m'importait, c'était la gratuité. Avoir le code source a aussi été une formidable ressource pour mon apprentissage.





Question 03 :  Y a t-il vraiment un marché pour vendre des vulnérabilités ? En as-tu déjà vendu à des acheteurs légitimes ? As-tu déjà pensé en vendre à des acheteurs non légitimes (black hat) ?





Spender : Oui, il y a vraiment un marché : iDefense, ZDI, Immunity, etc. achètent les exploits. J'ai déjà vendu des vulnérabilités/exploits à des acheteurs légitimes. Je ne vendrai jamais une vulnérabilité à aucun acheteur illégitime ni ne vendrai une vulnérabilité qui serait liée à grsecurity. Cela irait à l'encontre du but même du projet (et en plus ce ne serait pas éthique).





Question 04 : Il y a pas mal de commentaires rigolos dans le code source de ton dernier exploit (et il y a même de l'ascii art). Est-ce amusant d'écrire un exploit ?  Éprouves-tu une sensation de joie extatique quand tu découvres une vulnérabilité dans le noyau ?





Spender : L'exploit Cheddar Bay a été super fun à écrire :) Depuis l'ascii art jusqu'aux bips du système en passant par l'aventure textuelle interactive et le bout de littérature française existentialiste (tout à la fin). L'exploit fait 31337 octets et le tgz fait 12345 octets et c'est parfaitement vrai -comme mentionné dans l'exploit - que la plus grande partie du temps de développement a été passée dans la réalisation de l'expérience audiovisuelle.


 


L'aspect technique pur de l'exploit a été assez simple (pour le plus grand embarras des personnes concernées, quelqu'un ayant une heure de temps libre peut démolir toutes les protections qui ont été mises en place). J'ai peut-être un sens de l'humour bizarre, mais moi je trouve ça hilarant et je pense que d'autres personnes ont aussi vu l'humour absurde qu'il y avait là dedans. Trouver des trous de sécurité dans le noyau est excitant. Mais comme il y a beaucoup de trous, le sentiment général qui domine est plutôt celui de la dépression :-)





Question 05 : J'ai lu ce message d'Ingo Molnar sur le site LWN. Penses-tu que les experts en sécurité ont une mentalité différente de celle des développeurs du noyau ? Y a t-il y des inconvénients (psychologiques ou autres) à être un créateur d'exploits ?





Spender : Bon, je suis un développeur moi aussi mais je comprends que, particulièrement dans le domaine de la sécurité, on doit avoir un mode de pensée offensif. Parfois, cela signifie faire réellement le travail qui consiste à rechercher une vulnérabilité et à l'exploiter. Cela signifie collaborer avec d'autres personnes qui font des recherches similaires. Cela signifie ne jamais se reposer sur ses lauriers, toujours évaluer son code et tenter activement de le percer.





Nous n'avons pas une mentalité du type : « Bon, on va juste écrire une fonction de sécurité quelconque, penser que ça marche, et nous auto-congratuler ». En matière de sécurité, quelqu'un qui se consacre entièrement au développement du noyau ne peut tout simplement pas lutter contre le talent de ceux qui se consacrent entièrement à la sécurité.





L'écriture d'exploits implique peut-être plus d'esprit créatif que de faire juste du développement normal. Mais non, nous n'avons pas plus de problèmes psychologiques que les développeurs normaux ;-)





grsecurity





Question 06 : Penses tu que ton dernier exploit aurait été possible avec un noyau ayant le patch grsecurity ?





Spender : Eh bien, pour commencer, nous n'avons pas encore sorti de patch pour le noyau 2.6.30 à l'heure actuelle. Comme c'est le 2.6.30 (ou le 2.6.30.1) qui contient la faille, alors aucun noyau paché avec grsecurity n'a été vulnérable. Maintenant, si on tente d'imaginer un scénario dans lequel le bug existerait pour le noyau 2.6.29.6, pour lequel il y a bien un patch grsecurity, alors il y a un certain nombre de choses qui s'interposeraient:


	PaX UDEREF : Cela empêche tout simplement la vulnérabilité d'être exploitable. Non seulement cela protège contre le déréférencement des pointeurs à NULL, mais aussi contre tous les accès invalides de l'espace utilisateur par le noyau.



	PaX KERNEXEC : C'est un effort pour supprimer toute possibilité d'exécution de code arbitraire par le noyau, tout comme c'est fait dans l'espace utilisateur. En plus de ça, cela oblige les sections du noyau qui sont marquées comme étant en read-only à être vraiment en lecture seule. Dans un noyau normal, les données en "read only" sont en fait inscriptibles. Le pointeur de fonction file_operation que j'ai modifié dans mon exploit existait dans cette région de la mémoire qui aurait du être en lecture seule. KERNEXEC aurait empêché cette modification. KERNEXEC entre aussi en jeu lorsqu'il s'agit d'éviter l'exécution ring 0 dans l'espace utilisateur, ce que mon exploit utilise également.


Hier, j'ai écrit un exploit de démonstration pour une autre vulnérabilité qui utilise le fait de forcer le noyau à exécuter du code en espace utilisateur. Pas besoin de déréférencement de pointeur NULL ! KERNEXEC se serait interposé et aurait empêché cela.



	grsecurity HIDESYM : Ici on vise (de préférence en utilisant aussi le système de droits RBAC pour rendre /boot et /usr/src inaccessibles aux simples utilisateurs) à empêcher un attaquant de savoir où sont localisées les choses spécifiques qu'il - ou elle - veut attaquer.


Ce qui a fait que l'exploit Cheddar Bay était si petit et si simple était dû au fait que l'option CONFIG_KALLSYMS_AL était activée dans le noyau, ce qui donnait à l'attaquant une correspondance symbole -> adresse pour virtuellement tout ce qui l'intéressait. Sans cette information fiable sur quoi attaquer (donc sans provoquer de kernel panic et donc perte de la possibilité de l'exploiter), alors l'agresseur aurait sans doute eu besoin d'informations additionnelles venant d'une autre vulnérabilité. Un truc auquel je suis arrivé, et qui est maintenant PAX_USERCOPY, peut aussi aider dans ce domaine.




Question 07 : J'ai vu sur le site de grsecurity une critique féroce de LSM. J'ai aussi vu que LSM avait été modifié récemment pour permettre l'arrivée de modules de sécurité basés sur le chemin (TOMOYO). Penses-tu qu'il est possible d'avoir d'autres modifications de LSM de façon à pouvoir incorporer des bouts de grsecurity dans la branche principale du noyau ?





Spender : Nous ne sommes pas intéressés par le fait d'avoir des bouts de grsecurity dans la branche principale du noyau. Plusieurs fonctions de grsecurity apportent un effet additif qui n'existerait pas si seulement l'une de ces fonctions avait été implémentée. Par exemple la façon dont UDEREF et KERNEXEC travaillent ensemble pour empêcher à la fois l'exécution de code et l'accès aux données en espace utilisateur par le noyau. Ou les fonctions anti-bruteforce et anti-fuite d'information qui sont ajoutées dans grsecurity en support de la fonction de randomisation de l'espace d'adressage de PaX. On n'obtient pas la sécurité d'une défense en profondeur tant qu'on n'a pas la "profondeur".





Question 08 : De façon générale, considérant le rythme de développement rapide de Linux, est-il possible de maintenir un patch externe tel que grsecurity ?





Spender : Si tu n'es pas au courant des patchs de « test » sur lesquels nous travaillons continuellement, nous arrivons généralement à nous maintenir au contact de chaque nouvelle version stable du noyau Linux. Du fait de certaines contraintes de temps libre récemment, pour moi comme pour l'équipe PaX, nous n'avons pas encore le patch pour le noyau 2.6.30, mais c'est une exception plutôt qu'une règle. Le rythme de développement rend les choses difficiles, surtout pour une équipe de deux personnes. Sur le plan de la sécurité ce n'est également pas bon d'introduire 80 Mo de changements tous les trois mois dans un noyau censé être stable. Donc c'est malheureux qu'autant de notre temps soit consacré à ce travail de portage constant alors qu'il pourrait être mieux utilisé à implémenter de nouvelles technologies de sécurité.





Question 09 : Après le problème de sponsor de grsecurity à la fin de l'année dernière, il y a eu quelques courriels sur la liste de diffusion qui demandaient l'inclusion de grsecurity dans Linux. Les réponses de Linus ou de Robert Hancock ont été de dire que le patch devait être découpé en petites parties ayant du sens. Que penses-tu de cette option ? Y-a-t-il un vrai effort en ce moment pour incorporer grsecurity dans la branche principale ?





Spender : Tu noteras que dans toutes les demandes d'inclusion de grsecurity dans la branche principale, il manque un truc important : notre participation à la discussion. Dit simplement, les gens demandant l'inclusion en mainline ne parlent pas pour nous et de toute façon cela ne nous ferait pas gagner du temps. Nous finirions pas perdre notre temps à débattre avec des gens qui ne sont pas experts en sécurité sur comment faire telle chose dans le noyau alors que nous préférerons juste faire cette chose.





Question 10 : Certains disent que vous ne voulez pas incorporer grsecurity dans la branche principale car cela vous ferait perdre votre gagne-pain. Est-ce vrai ? Gagnez-vous beaucoup d'argent avec grsecurity en tant que patch externe ?





Spender : Ce n'est pas vrai. Si grsecurity était ma principale source de revenu alors je serai un SDF. J'aimerais bien parvenir à gagner beaucoup d'argent avec ça (nous accueillons toujours volontiers de nouveaux sponsors), mais ce n'est tout simplement pas vrai. J'ai gagné juste assez l'an dernier, en provenance de grsecurity, pour payer le matériel de test et la facture de la bande passante (qui a augmenté cette année, merci à notre fournisseur). Donc grsecurity n'est pas quelque chose qui m'enrichit.





Question 11 : J'ai vu le graphique impressionnant sur l'influence de grsecurity. Avais-tu jamais pensé à poser des brevets sur tes développements logiciels ? Que penses tu des brevets logiciels en général ?





Spender : Je peux seulement parler pour moi, mais je n'ai aucun intérêt, ni plan, pour breveter quoi que ce soit. Et de façon générale, je n'aime pas les brevets logiciels.





OpenBSD





Question 12 : En ce qui concerne la sécurité que penses-tu de la qualité générale du code du noyau OpenBSD par rapport à la qualité générale du code du noyau Linux ? La réputation de sécurité d'OpenBSD est-elle vraiment méritée ?





Spender : Tout d'abord, en tant que déclaration générale à propos d'OpenBSD (car il y a en fait deux questions là), je ne les trouve plus vraiment utiles (si tant est qu'il l'ait jamais été).  Il y a quelques années, quand j'ai commencé à travailler sur grsecurity, OpenBSD avait la mentalité que les revues de code, à elles seules, pouvaient les protéger...et ils ont découvert que cette stratégie ne marchait pas très bien. Depuis ce temps, ils ont ajoutés des mesures défensives, mais plusieurs années après d'autres dans l'industrie. Par exemple cela ne fait pas très longtemps qu'ils gèrent les binaires PIE. Leur palmarès de sécurité dans l'installation par défaut est plus une blague qu'autre chose, car presque rien n'est activé. Si tu n'a presque rien d'activé, alors il n'y a presque rien à protéger... Ce n'est pas vraiment une déclaration de sécurité.





La qualité de leur code est probablement meilleure que celle de Linux (je ne perds pas mon temps à l'auditer), mais leur noyau est aussi plus primitif sous de nombreux aspects que Linux. Donc cela revient à comparer des pommes et des oranges. La rapidité de développement de Linux est aussi bien plus grande. Donc je ne suis pas vraiment en train de louer la qualité du code de Linux ici. Je souligne juste que je ne pense pas que cela importe vraiment si votre code est impressionnant, si en même temps presque personne ne l'utilise. La même chose peut être avancée en ce qui concerne Linux par rapport à Windows. Donc il vaudrait mieux dire que les développeurs travaillent sur ce qui les intéresse, et que certains systèmes d'exploitations sont plus utilisés que d'autres.





Enfin, il doit être dit qu'au moins Linux est développé en grande partie par les gens qui l'ont créé et qui comprennent plus ou moins son code. De son côté OpenBSD a hérité d'un code que ses développeurs ne comprennent toujours pas vraiment aujourd'hui.





Question 13 : J'ai entendu dire que chaque fois qu'un problème de sécurité était découvert, les développeurs d'OpenBSD utilisaient grep dans leur base de code de façon à corriger toutes les occurrences de ce problème. Pourquoi  les développeurs Linux ne font-ils pas la même chose ?





Spender : En premier lieu, la plupart des classes de bugs échappent à grep. Je ne suis pas vraiment sûr que les développeurs Linux n'essayent pas de trouver eux aussi les bugs du même type quand une vulnérabilité importante est découverte. J'ai vu certains commits récemment, en réponse à l'exploit Cheddar Bay, qui suggèrent que certains développeurs Linux sont en train de faire l'effort de trouver les autres cas de cette classe de bug particulière. Cependant il doit aussi être noté qu'au moins les développeurs OpenBSD acceptent la notion de faille de sécurité. La politique Linux officielle est qu'aucun bug n'est plus important qu'un autre (ce qui est à la fois mensonger et décevant à voir dans un système d'exploitation utilisé aussi largement). 





Question 14 : Que pensez-vous des fonctions strlcpy et strlcat qui sont utilisés dans OpenBSD ? Pensez-vous qu'elles devraient être ajoutées dans la glibc et utilisées dans Linux ?





Spender : Tous ceux qui veulent remplacer les dépassements de tampons exploitables par des troncatures de chaînes exploitables sont libres d'ajouter leur propre copie de strlcpy et strlcat dans leur code source. Je ne vois aucune raison pour ajouter ces fonctions dans la glibc.





Question 15 : Y-a-t-il des leçons venant d'OpenBSD qui pourraient être adoptées par les développeurs Linux. Ou bien les deux systèmes d'exploitation sont ils trop différents pour adopter les mêmes méthodes ?





Spender : Quelqu'un a suggéré que j'ai dit que la leçon à tirer de tout ça c'est que « le code écrit par des abrutis sera utilisé seulement par des abrutis » ... mais je suis plus gentil que ça ;) Ce n'est pas une question utile que de faire des hypothèses à ce sujet car nous avons vu plus d'une fois que le développement de Linux suit son chemin sans dévier.





Linux





Question 16 : Vous avez déclaré que les bugs de sécurité du noyau étaient corrigés en catimini par les mainteneurs de la branche -stable. Pouvez-vous expliquer pourquoi il est important de dédier des ressources à la classification des bugs ? Est-il vraiment possible de correctement classifier les bugs de sécurité ? Pourquoi essayer de classifier les bugs si les utilisateurs appliquent tous les correctifs ?





Spender : c'est important parce que quand les bugs ne sont pas classifiés correctement, on ne peut pas estimer précisément le risque. Il n'est pas possible de classifier de façon parfaite les bugs de sécurité (il y aura toujours quelqu'un avec une astuce inédite), mais il est certainement possible de faire bien mieux que de tout classer en déni de service tant qu'il n'y a pas un exploit public. Les vendeurs Linux se font des centaines de millions de dollars de revenu, ils n'ont donc pas d'excuse quand ils n'en dépensent pas une fraction pour prendre sérieusement en charge les problèmes de sécurité. Dans un monde idéal tout le monde appliquerait les correctifs, mais dans le monde réel cela ne se passe pas comme ça. Pourquoi devriez-vous appliquer un correctif qui ne vous concerne pas ? Il y a tout simplement trop de bugs signalés dans le noyau Linux pour que les gens puissent faire des mises à jour chaque fois qu'un nouveau bug est annoncé. Ils seront certainement plus empressés de faire une mise à jour s'ils sont affectés par un exploit root à distance qui désactive SELinux, plutôt que si c'est encore un déni de service dans le code d'un pilote qui n'est même pas compilé dans leur noyau.


Donc il est important de fournir aux gens une information adéquate afin qu'ils puissent évaluer précisément le risque pour leur configuration particulière.





Question 17 : Pensez-vous que le noyau Linux à besoin d'un responsable sécurité ? Si oui et si vous étiez le détenteur du poste, avec des pouvoirs réels, quelles seraient vos premières décisions ?





Spender : Je ne suis pas sûr qu'un seul responsable sécurité serait vraiment efficace au sein de la communauté du noyau Linux. La performance est reine et beaucoup des développeurs ne comprennent tout simplement pas la sécurité comme peuvent le faire les gens qui sont dans cette industrie. J'imagine que quiconque ayant un boulot comme celui-là deviendrait incroyablement frustré.


Si j'avais un pouvoir réel et si j'avais une solution aux problèmes que provoque le modèle de développement actuel, et tout ça en gardant les fans du modèle actuel contents, je me concentrerais là-dessus. Malheureusement je ne suis pas sûr qu'une telle solution existe.





Question 18 : Dans le passé vous avez critiqué Linus Torvalds à propos de la sécurité du noyau. Que pensez-vous de ses décisions dans ce domaine ? Et de ses compétences techniques en ce qui concerne le domaine spécifique de la sécurité ? Et à propos de son leadership général du projet ?





Spender : Il peut à l'occasion comprendre les problèmes de sécurité mieux que les autres développeurs, mais la sécurité ne fait pas partie de ses buts principaux. De la même façon, je ne suis pas certain qu'il comprenne vraiment sa base utilisateur, en particulier les utilisateurs en entreprise. Mais cela va sans doute avec la commercialisation générale de Linux. C'est le boulot des vendeurs de s'inquiéter de choses comme ça et c'est le boulot de Linus de juste s'inquiéter de diriger le noyau vers ce qu'il estime être le mieux.





Ses idées en ce qui concerne la sécurité ont conduit à la politique officielle des développeurs du noyau qui est de ne pas mentionner les informations de sécurité dans les changelogs et de traiter tous les bugs de la même façon. Ses idées sont destructrices. Ce n'est pas juste moi qui me plaint à ce propos, même les vendeurs admettent que tenter de cacher les bugs de sécurité rend leur travail de rétro-portage des corrections de sécurité bien plus difficile.





Question 19 : Afin d'avoir un système d'exploitation vraiment sécurisé, pensez-vous que nous devrions utiliser un autre paradigme (micro-noyau, système d'exploitation managé, système d'exploitation vérifié avec des méthodes formelles), ou bien  l'architecture actuelle du noyau Linux est-elle compatible avec une sécurité réelle ?





Spender : Le « maillon faible », la chose qui a la confiance du système de sécurité, c'est le noyau. Donc le noyau doit être protégé contre lui-même, ça c'est sûr. Nous avons passé beaucoup de temps à travailler sur ce sujet (spécialement l'équipe PaX), et il y a d'autres super trucs qui sont planifiés dans un futur proche. Donc à la question de savoir si cette auto-protection peut se faire au sein de l'architecture actuelle ou pas, vous devrez attendre de le voir par vous-même ;)





Merci pour les questions et j'espère que je ne vais pas provoquer trop de flame wars :)





Brad
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