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Mozilla a annoncé le 27 août 2010 que Firefox 4 inclurait le HSTS (HTTP Strict Transport Security). Cette amélioration permet d'éviter des problèmes de sécurité liés au basculement de HTTP au HTTPS en permettant au site web d'exiger une connexion sécurisée.
Sur le web, un moyen de sécuriser le transport de données délicates est le HTTPS. Il permet de chiffrer les données qui sont échangées avec le serveur du site. Il permet à des visiteurs de vérifier l'identité du site auquel ils accèdent avec un certificat d'authentification. Généralement, on retrouve ce procédé pour les ventes/achats en ligne, et les internautes peuvent payer avec leur carte bancaire sans risques. Enfin... pas tout à fait sans risques.

 
 
Une des solutions qu'ont les crackers pour contourner cette sécurité est de s'insérer entre le client et le serveur. L'internaute demande d'abord une page web sans préciser au premier abord s'il désire une page sécurisé. Ensuite, éventuellement, le site transfère cette connexion (http) vers une connexion sécurisée (https). Le cracker peut dans ce cas s'insérer entre ces deux étapes, on appelle ça Attaque de l'homme du milieu. Un autre moyen possible est d'utiliser les failles des navigateurs web. Ceux-ci, afin d'être compatibles avec les sites qui n'utilisent pas le https correctement, se compromettent en laissant passer des erreurs. Par exemple, le cracker crée un certificat auto-signé, le navigateur web propose à l'utilisateur d'accepter ce certificat en le mettant en garde, et en cas d'acceptation envoie l'internaute sur une page qui peut ne pas être bien sécurisé. Sinon, sans en venir à "forcer" l'utilisateur à passer en http, certains sites (comme gmail), pour être compatible avec les versions http et https, mémorisent les identifiants de session dans des cookies non sécurisés. Le cracker peut alors récupérer les information sur une simple requête http au site.

 
 
Depuis 2008, deux chercheurs en informatique, Collin Jackson et Adam Barth (Université de Standford), proposent une alternative pour sécuriser les sites web : ForceHTTPS (voir leur article ForceHTTPS: Protecting High-Security Web Sites from Network Attacks). Avec un cookie ForceHTTP intégré à un site web, le propriétaire du site demande aux navigateurs web de traiter des erreurs HTTPS comme des attaques, et non comme des erreurs de configuration. Ce petit détail change un certain nombre de choses. Une connexion HTTP normale est automatiquement redirigée vers du HTTPS (et donc, à aucun moment, il n'y a eu connexion au site de manière non sécurisée). Toute erreur TLS met fin à la session. Toute tentative d'insérer du contenu non sécurisé au site se termine en erreur réseau.

 
 
Cette idée a germé dans l'esprit des développeurs et de là est né HTTP Strict Transport Security (HSTS). Cette amélioration est déjà accessible via une extension pour Firefox (HTTPS Everywhere), mais aussi, et surtout, mozilla a annoncé il y a quelques semaines que HSTS sera présent dans le futur Firefox 4. Voilà qui méritait d'être noté.
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